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Građanin sveta 

• OWASP 

• BACKTRACK LINUX 

• MICROSOFT 



Privatnost 

• Privatnost je izraz kojim se označava pravni tj 
društveni koncept prema kome svaki 
pojedinac može određene aktivnosti, te uz njih 
vezane predmete, osećanja ili mišljenja 
zadržati samo za sebe. 
 

 Fizička privatnost (delovi tela, predmet, stan, ...) 

 Informaciona privatnost (zdravstveno stanje, 
finansije, političko opredeljenje, boravište, ...) 



Privatnost - zakoni 

• Zakon o tajnosti podataka 
http://www.parlament.rs/upload/archive/files/lat/pdf/zakoni/2009/2502-09Lat.zip 

• Zakon o zaštiti podataka o ličnosti 
http://www.parlament.rs/upload/archive/files/lat/pdf/zakoni/2008/1622-08-lat.zip 
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Bezbednost 

• Fizička bezbednost 

• Informaciona bezbednost  podrazumeva zaštitu 
informacija i informacionih sistema od neovlašćenog 
pristupa, korišćenja, objavljivanja, ometanja, 
modifikacije, proučavanja, nadleganja, snimanja i 
brisanja. 



Država i Internet 

• Republička agencija za elektronske 
komunikacije (RATEL) 
 
Tehnički uslovi za podsisteme, uređaje, 

opremu i instalacije za Internet mreže 
http://www.ratel.rs/upload/editor_files/File/dozvole/uputstva/Tehnicki_uslovi-internet.pdf 

 
        Овим актом дефинишу се технички услови за подсистеме, уређаје, опрему, инсталације, 

системски и апликативни софтвер и базе података јавних телекомуникационих оператора 
(мрежни оператори, пружаоци услуга и пружаоци приступа) за потребе вршења електронског 
надзора одређених телекомуникација од стране надлежних државних органа у складу са 
законом. 
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Država i Internet 

• Vlada Srbije formirala je Radnu grupu za definisanje 
projekta izgradnje nacionalne širokopojasne 
internet mreže.  
 

• Radna grupa, na čijem čelu je srpski premijer Mirko Cvetković, trebalo bi i 
da uspostavi regulatorne uslove koji će obezbediti održivost i razvoj 
nacionalne širokopojasne mreže.  
 

• Pored Cvetkovića u Radnu grupu su imenivani i potpredsednik Vlade Srbije 
Ivica Dačić, ministar odbrane Dragan Šutanovac, ministar za ljudska i 
manjinska prava, državnu upravu i lokalnu samoupravu Milan Marković, 
ministar kulture, informisanja i informacionog društva Predrag Marković i 
predsednik Upravnog odbora Republičke agencije za elektronske 
komunikacije Jovan Radunović. 
 
http://www.b92.net/biz/vesti/srbija.php?yyyy=2012&mm=02&dd=08&nav_id=580966 



Država i Internet 

• ACTA (Anti-Counterfeiting Trade Agreement) – 
Trgovinski sporazum protiv falsifikovanja 
 
Namenjen suzbijanju pojačane trgovine falsifikovanim i 

piratskim dobrima i time, zaštiti nosilaca intelektualne 

svojine. Njime se nastoji uobličiti međunarodni pravni 

okvir za zaštitu intelektualne svojine. 

 



Država i Internet 

• Na osnovu čl. 27. st. 4. ACTA država može naložiti provajderu da hitno otkrije 
nosiocu prava intelektualne svojine, informacije o korisniku za kojeg se tvrdi da svoj 
nalog kod datog provajdera koristi za povredu prava intelektualne svojine.  

 

• U čl. 12 ACTA nisu sadržane uobičajene procesne garantije za tuženog (navodnog 
prekršioca prava intelektualne svojine), zato što se privremene mere oduzimanja i 
zaplene njegovih dobara, za koje se tvrdi da su rezultat povrede prava 
intelektualne svojine, mogu izreći, a da se tuženom i ne pruži prilika da se izjasni 
(inaudita altera parte). 

 

• ACTA sporazum na srpskom jeziku  (PDF)  - 
http://www.arsetnorma.com/documents/TRIPS%20Sporazum.pdf 
 

• Sporazum ACTA ugrožava ljudska prava: Rodoljub Šabić - 
http://www.politika.rs/rubrike/Drustvo/Sabic-Sporazum-AKTA-ugrozava-ljudska-
prava.sr.html 



Banke i Internet 

Banke sa i bez propusta
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Banke i Internet 

 Raspodela ranjivosti po kategorijama rizika
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Internet pretnje 

• Socijalne mreže – Facebook 

• Twitter 

• Google 

• Virusi, malware, botnets 

• Socijalni inženjering, Phishing 

• Cyberpunk, Anonimusi, Proxy, Tor 

 



Internet pretnje 

• Socijalne mreže – Facebook 



Internet pretnje 

• Socijalne mreže – Facebook 



Internet pretnje 

• Twitter 
http://pleaserobme.com/ 



Internet pretnje 

• Google 



Internet pretnje 

• Virusi, malware, botnets 



Internet pretnje 

• Socijalni inženjering,  
Phishing 



Internet pretnje 

• Cyberpunk, Anonimusi, Proxy, Tor 

 

Vaša IP adresa koja je vezana za Vaše ime koristi se za napade!  



Internet pretnje 

• Cyberpunk, Anonimusi, Proxy, Tor 

 



Internet pretnje 

• Cyberpunk, Anonimusi, Proxy, Tor 

 



Zaključak 

• DEMO (virtuelni lab):  

 
Od klika na link do 
preuzimanja kontrole nad 
korisničkim računarom ... za par 

minuta ... 



Hvala :) 

 
Ivan Marković 

ivanm@security-net.biz 

http://security-net.biz/ 
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